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SINTESIS PANORAMA CIBERDELITOS EN COLOMBIA Y CUNDINAMARCA

1. PANORAMA NACIONAL

Segun las cifras consolidadas por el Ministerio de Defensa Nacional del 2010 al 31 de marzo de 2025 se
han presentado en Colombia 406.606 delitos informaticos.

De los totales nacionales, 23.480 corresponden al departamento de Cundinamarca es decir el 6%:

TOP 10 DEPARTAMENTO DELITOS INFORMATICOS
1 BOGOTA D.C. 126.038
2 ANTIOQUIA 54.604
3 VALLE DEL CAUCA 41.842
4 CUNDINAMARCA 23.480
5 ATLANTICO 19.314
6 SANTANDER 18.598
7 TOLIMA 10.999
8 BOLIVAR 10.471
9 NORTE DE SANTANDER 9.634
10 META 9.435
11 BOYACA 9.157

2. DIFERENCIAS JURIDICAS

e Esimportante distinguir entre los delitos con soporte virtual y los delitos informaticos o ciberdelitos

o Ladiferenciay definicion estaen el Cédigo Penal y las investigaciones cursan diferente.

o Dealli que porejemplo, una extarsion por chat o red social no es un delito informatico o ciberdelito
sino un delito convencional con soporte digital.

e Se considera ciberdelito en el momento en que no se requiere una interaccion entre la victima y el
delincuente; sino que-el bandido logra su objetivo solo con programas y tecnologia (sin contacto o
relacion con la persona afectada)

Con esa claridad los delitos informaticos son:

e ARTICULO 269A. ACCESO ABUSIVO A UN SISTEMA'INFORMATICO

e ARTICULO 1269B. OBSTACULIZACION ILEGITIMA DE SISTEMA INFORMATICO O RED DE
TELECOMUNICACION

e ARTICULO 269C. INTERCEPTACION DE DATOS INFORMATICOS

e ARTICULO 269D. DANO INFORMATICO

e ARTICULO 269E. USO DE SOFTWARE MALICIOSO

e ARTICULO 269F. VIOLACION DE DATOS PERSONALES

e/ ~ARTICULO 269G. SUPLANTACION DE SITIOS WEB PARA CAPTURAR DATOS PERSONALES
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e ARTICULO 269I. HURTO POR MEDIOS INFORMATICOS Y SEMEJANTES
e ARTICULO 269). TRANSFERENCIA NO CONSENTIDA DE ACTIVOS

3. DELITOS INFORMATICOS MAS DENUNCIADOS EN CUNDINAMARCA

DESCRIPCION DE CONDUCTA DELITOS

ARTICULO 269I. HURTO POR MEDIOS INFORMATICOS Y SEMEJANTES 8973
ARTICULO 269A. ACCESO ABUSIVO A UN SISTEMA INFORMATICO 6649
ARTICULO 269F. VIOLACION DE DATOS PERSONALES 3521
ARTICULO 269G. SUPLANTACION DE SITIOS WEB PARA CAPTURAR DATOS PERSONALES 1869
ARTICULO 269J. TRANSFERENCIA NO CONSENTIDA DE ACTIVOS 992
ARTICULO 269C. INTERCEPTACION DE DATOS INFORMATICOS 781
ARTICULO 269D. DANO INFORMATICO 314
ARTICULO 269E. USO DE SOFTWARE MALICIOSO 203
ARTICULO 269B. OBSTACULIZACION ILEGITIMA DE SISTEMA INFORMATICO O RED DE 178
TELECOMUNICACION

TOTAL 23480

4. DELITOS INFORMATICOS MAS DENUNCIADOS EN CUNDINAMARCA

Si-bien. desde el 2018 el pais presentaba en general un aumento en los casos denunciados de delitos
informaticos; fue luego de la pandemia por COVID19 que los casos de delitos informaticos incrementaron
en Cundinamarca:

. DELITOS POR

Histdrico de los Delitos Informaticos en ANO ANO
Cundinamarca 2014 6
6000 5015 o
5000 2016 117
4000 2017 cos
3000 5018 516
2000 5019 999
1000 5020 3100
0 2021 2979
201020112012201320142015201620172018201920202021202220232024 003 4394
2023 4483

2024 4765
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5. MUNICIPIOS MAS AFECTADOS POR DELITOS INFORMATICOS EN CUNDINAMARCA

OBSTACULIZACIO ARTICULO 260G.

ARTICULO 269A. N ILEGITIMADE  ARTICULO 269C. ARTICULO 269F. SUPLANTACION DE ARTICULO 269).
MUNICIPIO  ACCESO ABUSIVO SISTEMA INTERCEPTACION ARTICULO ARTICULO 260E.  VIOLACION DE  SITIOS WEB PARA ARTICULO 260l. HURTO POR  TRANSFERENCIA

AUNSISTEMA  INFORMATICO O DE DATOS 260D. DANO  USO DE SOFTWARE DATOS CAPTURAR DATOS MEDIOS INFORMATICOSY ~ NO CONSENTIDA Total

Bd inrormatico B rRep DE B2 inFormaTicosEd inFOorRmATIEE MmALICIOSO B personales B PERSONALES B sSEMEIANTES B3 oe activos Bl generalf]

SOACHA 1476 17 165 62 a0 879 400 1857 142 5038
CHIA 522 9 82 29 20 232 152 742 62 1850
FUSAGASUGA 368 13 36 27 7 251 101 542 204 1549
MOSQUERA 369 16 a7 22 17 243 104 651 57 1526
ZIPAQUIRA 437 9 a3 16 13 244 139 157 a9 1417
FACATATIVA 299 6 50 10 10 182 82 521 21 1181
FUNZA 354 10 31 14 13 139 89 238 16 1134
CAJICA 364 5 a3 16 9 140 91 116 33 1117
GIRARDOT 235 7 35 18 3 150 81 536 15 1111
MADRID 368 5 15 10 8 129 69 217 39 1091

6. DIAS DE LA SEMANA EN QUE MAS SE REGISTRAN DELITOS INFORMATICOS EN CUNDINMARCA

Martes 3931 16,7
Miércoles 3911 16,7
Jueves 3842 16,4
Viernes 3649 15,5
Lunes 3446 14,7
Sabado 2737 11,7
Dommgo 1964 8,4
P
7. <{\RECOMENDACIONES GENERALES PARA EVITAR SER VICTIMA
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e Elige contraseias seguras, que no sean faciles de adivinar como nimeros de cédula, teléfonos o
fechas de cumpleafios A

e Brinda datos personales sélo en sitios de confianza. Las ofertas y regalos en internet no son gratis

! | _ni milagrosas ?

\

( e Cierra todas tus sesiones y I|mp|a el navegador cada vez que uses computadores externos como
/ los de café internet ,J-
S e  Realiza transacciones seguras en bancos o con conexiones en casa, evitar hacerlas con redes
K¢ publicas de WIFI como parques o centros comerciales
q e Mantente alerta ante cualquier transaccion bancaria inusual, comunicandote directamente via
A telefonlca con tu banco antes de abrir un link, imagen o correo
\u
§ e No confles en desconocidos que quieran manlpular el celular
S . Instala y actuallza tu ant|V|rus '
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