
 

SÍNTESIS PANORAMA CIBERDELITOS EN COLOMBIA Y CUNDINAMARCA 

 

1. PANORAMA NACIONAL 

Según las cifras consolidadas por el Ministerio de Defensa Nacional del 2010 al 31 de marzo de 2025 se 
han presentado en Colombia 406.606 delitos informáticos.  
 
De los totales nacionales, 23.480 corresponden al departamento de Cundinamarca es decir el 6%: 
 

TOP 10 DEPARTAMENTO DELITOS INFORMATICOS  

1 BOGOTA D.C. 126.038 

2 ANTIOQUIA 54.604 

3 VALLE DEL CAUCA 41.842 

4 CUNDINAMARCA 23.480 

5 ATLANTICO 19.314 

6 SANTANDER 18.598 

7 TOLIMA 10.999 

8 BOLIVAR 10.471 

9 NORTE DE SANTANDER 9.634 

10 META 9.435 

11 BOYACA 9.157 

 

2. DIFERENCIAS JURÍDICAS 

 

 Es importante distinguir entre los delitos con soporte virtual y los delitos informáticos o ciberdelitos 

 La diferencia y definición está en el Código Penal y las investigaciones cursan diferente.  

 De allí que por ejemplo, una extorsión por chat o red social no es un delito informático o ciberdelito 

sino un delito convencional con soporte digital.  

 Se considera ciberdelito en el momento en que no se requiere una interacción entre la víctima y el 

delincuente, sino que el bandido logra su objetivo solo con programas y tecnología (sin contacto o 

relación con la persona afectada) 

Con esa claridad los delitos informáticos son: 

 ARTICULO 269A. ACCESO ABUSIVO A UN SISTEMA INFORMATICO 

 ARTICULO 269B. OBSTACULIZACION ILEGITIMA DE SISTEMA INFORMATICO O RED DE 

TELECOMUNICACION 

 ARTICULO 269C. INTERCEPTACION DE DATOS INFORMATICOS 

 ARTICULO 269D. DAÑO INFORMATICO 

 ARTICULO 269E. USO DE SOFTWARE MALICIOSO 

 ARTICULO 269F. VIOLACION DE DATOS PERSONALES 

 ARTICULO 269G. SUPLANTACION DE SITIOS WEB PARA CAPTURAR DATOS PERSONALES 



 

 ARTICULO 269I. HURTO POR MEDIOS INFORMATICOS Y SEMEJANTES 

 ARTICULO 269J. TRANSFERENCIA NO CONSENTIDA DE ACTIVOS 

 

3. DELITOS INFORMÁTICOS MÁS DENUNCIADOS EN CUNDINAMARCA 

DESCRIPCION DE CONDUCTA DELITOS 

ARTICULO 269I. HURTO POR MEDIOS INFORMATICOS Y SEMEJANTES 8973 

ARTICULO 269A. ACCESO ABUSIVO A UN SISTEMA INFORMATICO 6649 

ARTICULO 269F. VIOLACION DE DATOS PERSONALES 3521 

ARTICULO 269G. SUPLANTACION DE SITIOS WEB PARA CAPTURAR DATOS PERSONALES 1869 

ARTICULO 269J. TRANSFERENCIA NO CONSENTIDA DE ACTIVOS 992 

ARTICULO 269C. INTERCEPTACION DE DATOS INFORMATICOS 781 

ARTICULO 269D. DAÑO INFORMATICO 314 

ARTICULO 269E. USO DE SOFTWARE MALICIOSO 203 

ARTICULO 269B. OBSTACULIZACION ILEGITIMA DE SISTEMA INFORMATICO O RED DE 
TELECOMUNICACION 

178 

TOTAL 23480 

 

4. DELITOS INFORMÁTICOS MÁS DENUNCIADOS EN CUNDINAMARCA 

Si bien desde el 2018 el país presentaba en general un aumento en los casos denunciados de delitos 

informáticos; fue luego de la pandemia por COVID19 que los casos de delitos informáticos incrementaron 

en Cundinamarca: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

AÑO 
DELITOS POR 

AÑO 

2014 6 

2015 97 

2016 117 

2017 595 

2018 916 

2019 999 

2020 3100 

2021 2979 

2022 4394 

2023 4483 

2024 4765 
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5. MUNICIPIOS MÁS AFECTADOS POR DELITOS INFORMÁTICOS EN CUNDINAMARCA 

 

6. DÍAS DE LA SEMANA EN QUE MÁS SE REGISTRAN DELITOS INFORMÁTICOS EN CUNDINMARCA 

Día Casos % 

Martes 3931 16,7 

Miércoles 3911 16,7 

Jueves 3842 16,4 

Viernes 3649 15,5 

Lunes 3446 14,7 

Sábado 2737 11,7 

Domingo 1964 8,4 

 

7. RECOMENDACIONES GENERALES PARA EVITAR SER VÍCTIMA 

 

 Elige contraseñas seguras, que no sean fáciles de adivinar como números de cédula, teléfonos o 

fechas de cumpleaños 

 Brinda datos personales sólo en sitios de confianza. Las ofertas y regalos en internet no son gratis 

ni milagrosas 

 Cierra todas tus sesiones y limpia el navegador cada vez que uses computadores externos como 

los de café internet 

 Realiza transacciones seguras en bancos o con conexiones en casa, evitar hacerlas con redes 

públicas de WIFI como parques o centros comerciales 

 Mantente alerta ante cualquier transacción bancaria inusual, comunicándote directamente vía 

telefónica con tu banco antes de abrir un link, imagen o correo 

 No confíes en desconocidos que quieran manipular el celular  

 Instala y actualiza tu antivirus 


